@ 7BS! Zdruzenje bank Slovenije

Sporocilo za javnost
Poskrbite za varno placevanje tudi na pocitnicah

V obdobju pocitnic zelimo stranke bank in hranilnic opozoriti na pravila o priporo¢enem
ravnanju s placilnimi karticami (bodisi, da so izdane v fizi¢ni obliki in/ali digitalizirano v
strankino mobilno napravo) ter o uporabi POS terminalov in bankomatov.

Ker so menjalni tecaji v menjalnicah in bankah v drzavah, kjer evro ni domaca valuta, razli¢ni,
strankam bank in hranilnic priporo¢amo, da se pred menjavo gotovine pozanimate o veljavnih
tecajih. Svetujemo uporabo placilnih kartic na mestih, kjer se tuja valuta v evro preracuna po
menjalnih tecajih karticnih sistemov Mastercard in Visa. Ti tecaji so praviloma ugodnejSi kot
tecaji bank in menjalnic. Informativni tecaji mednarodnih karti¢nih sistemov so objavljeni na
naslednjih povezavah:

e https://www.mastercard.us/en-us/consumers/get-support/convert-currency.html

e https://www.visaeurope.com/making-payments/exchange-rates

Obvescanje imetnikov placilnih kartic pri konverziji valute v sklopu karticnega
poslovanja

V skladu z EU Uredbo 2019/518 banke v zvezi s karticnimi placilnimi transakcijami, kjer se
izvaja valutna konverzija v katerikoli valuti Unije, ki se razlikuje od valute EUR, imetnikom
kartic prikazujejo vsa nadomestila in menjalni tecaj za pretvorbo valut na bankomatu ali
prodajnem mestu kot odstotni pribitek na zadnji razpoloZljivi referencni menjalni tecaj ECB.
Namen Uredbe je, da bi potrosniki dobili informacije, ki jih potrebujejo, da bi izbrali zase
najboljSo moznost pretvorbe valut v EU, oziroma njenih pridruzenih clanicah (EGP).
Primerljivost bo s tem zagotovljena tako na strani izdajatelja kartice kot pridobitelja, ki lahko
uporabljata tecaj karticne sheme ali lastni tecaj (z morebitnimi pribitki).

Imetnik kartice bo v obvestilo prejel (npr. preko SMS ali potisnega sporocila) samo v primeru
neevrske transakcije za valute, ki so predmet Uredbe v okviru drzav EGP, torej v primeru, da
bo uporabljen menjalni te¢aj na strani banke izdajateljice. Ce bo transakcijo pretvoril trgovec
ali operater bankomata, menjalni tecaji Mastercard in Visa morda ne bodo veljali. To se bo
zgodilo, ko bo imetnik izbral placilo v valuti kartice v nasprotju z valuto trgovca ali bankomata.
Menjalna teCaja Mastercard in Visa se lahko razlikujeta. Banke preko spletne strani oziroma
preko digitalnih bancnih kanalov zagotavljajo kalkulator za informativni izraun pribitka na
referencni menjalni te¢aj ECB. Za dodatne informacije se lahko obrnete na banko izdajateljico
kartice.

Dvigovanje gotovine v drzavah, ki nimajo evra: bankomat v tujini, pred dvigom
gotovine lahko ponudi dve moznosti, in sicer dvig s konverzijo v EUR ali dvig gotovine v lokalni
valuti. V primeru, da izberete dvig s konverzijo v EUR, bo pri preracunu izbranega zneska v
evre uporabljen tecaj lokalne banke, ki je lastnica bankomata. V primeru, da izberete dvig v
lokalni valuti, bo preracun v evre izveden po tecajih mednarodnih karti¢nih sistemov, ki so

PR koordinacija aleksandra.zibrat@zbs-giz.si
tel.: 01 24 29 758, 031 716 589
www.zbs-giz.si


mailto:aleksandra.zibrat@zbs-giz.si
http://www.zbs-giz.si/
https://www.mastercard.us/en-us/consumers/get-support/convert-currency.html
https://www.visaeurope.com/making-payments/exchange-rates

obicajno ugodnejsi kot tecaji lokalnih bank. Zato imetnikom kartic svetujemo, da
izberejo dvig v lokalni valuti in ne s konverzijo v EUR.

Pri dvigih na tujih bankomatih bodite posebej pozorni na morebitne dodatno zaracunane
stroSke iz naslova enkratnih nadomestil za dvig gotovine oziroma pribitkov na menjalni tecaj
(posebej, Ce se odlocite za valutno konverzijo). Prej omenjena stroska se lahko zaracunata
zgolj in samo ob izrecnem vasem privoljenju tekom izvajanja transakcije.

Stroski nadomestila gotovine (t.i. Surcharge oz. Access Fee) in konverzija iz lokalne valute v
EUR z morebitnim pribitkom na menjalni tecaj se lahko pojavita tudi znotraj iste transakcije,
zato strankam svetujemo, da pozorno spremljate sporocila na bankomatih tekom izvajanja
transakcije.

Placilo s kartico na prodajnem mestu: ¢e na POS terminalu za placilo blaga ali storitev
izberete moznost placila v lokalni valuti, se bo preracun v evre izvedel po te¢aju mednarodnih
kartiCnih sistemov. V primeru, da boste izbrali moZnost placila s konverzijo v EUR, bo preracun
izveden po tecaju lokalne banke — lastnice prodajnega mesta. Svetujemo torej enako kot pri
dvigu gotovine na bankomatu in sicer, izbiro placila v lokalni valuti (ne s konverzijo v EUR).

Koliko gotovine vzeti s seboj na dopust? Poleg uporabe kartice vam svetujemo, da na
pot vzamete tudi nekaj gotovine.

Na splosno velja:

pred odhodom na pocitnice preverite veljavnost svojih placilnih kartic in viSino razpoloZljivega
limita porabe. Limit porabe na vasi placilni kartici predstavlja razpoloZljivo stanje na karticnem
racunu (kreditne kartice), ki ga lahko mesecno izkoristite za nakupe ali dvige gotovine oziroma
na vasem osebnem racunu (debetne kartice). Ce odhajate na daljSi oddih ali potovanje v tujino,
lahko uredite limit v poslovalnicah bank in hranilnic ali z oddajo vloge preko spletne ali mobilne
banke zacasno limit poviSate. Prav tako preverite vase kontaktne podatke oz. pravilnost
telefonske Stevilke, na katero prejemate sporocila oziroma morebitna obvestila s strani vase
banke.

S seboj ne nosite vecjih zneskov gotovine. Z vaso kartico osebnega racuna (debetna kartica
Visa, Maestro kartica, Mastercard debetna kartica) lahko gotovino ob nizkem znesku provizije
dvigujete na Stevilnih bankomatih po vsem svetu. Za placilo na skoraj 30 milijonih prodajnih
mestih lahko uporabite vsaj eno od kartic z odlozenim placilom Mastercard ali Visa. Obe kartici
lahko uporabite tudi za dvig gotovine, zaradi visjih provizij pa svetujemo, da to storite le
izjemoma.

Za koristno se lahko izkaze tudi, ¢e na pot ob kartici osebnega racuna vzamete kartice obeh
mednarodnih karticnih sistemov; Mastercard in Visa. RazSirjenost kartic enega ali drugega
mednarodnega karticnega sistema je po svetu razlicna. Tudi z vidika varnosti je smiselno
znesek, ki ga lahko porabite v okviru svojih zmoznosti, porazdeliti na dve kartici. Ob morebitni
izgubi, kraji ali zlorabi ene kartice, boste namre€ Se vedno razpolagali z drugo mednarodno
placilno kartico.

Ce uporabljate digitalizirane kartice in placujete ter dvigujete gotovino brezsti¢no s svojim
telefonom, vam svetujemo, da vseeno s seboj na pot vzamete tudi fizicno placilno kartico.
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Za dodatno varnost svojih kartic poskrbite z narocilom na varnostno SMS-sporocilo. To pomeni,
da boste v primeru izgube, kraje ali zlorabe kartice, na telefon nemudoma prejeli obvestilo, da
se z vaso kartico dogaja nekaj nenavadnega. V takem primeru takoj poklicite na telefonsko
Stevilko, ki je navedena na vasi kartici in je dostopna 24 ur na dan in 365 dni v letu. Najbolje
je, da si telefonsko Stevilko shranite (npr. neposredno v telefon), oziroma si jo skuSate
zapomniti.

Do valutne menjave lahko pride na POS terminalu ali bankomatu. V tem primeru se predhodno
seznanite z menjalnim tecajem in morebitnimi pribitki na menjalni te¢aj na sami placilni
napravi. V kolikor se s ponujeno konverzijo in stroski strinjate, morate strinjanje tekom
transakcije tudi potrditi. Kot Ze receno, priporoCamo, da za placilo oziroma dvig gotovine
izberete lokalno valuto, v tem primeru boste s strani vase banke prejeli informacijo o razliki
glede na referencni tecaj ECB.

Za primer izgube ali kraje kartice je pri nekaterih izdajateljih kartice mozno skleniti dodatno
zavarovanje. Preverite pri izdajatelju vase kartice.

Skrbno hranite vaso fizi¢no kartico in napravo, v kateri imate digitizirano kartico v vasi mobilni
denarnici. Vsako izgubo ali krajo takoj prijavite izdajatelju kartice in s tem preprecite morebitno
zlorabo. Pri uporabi PIN Stevilke poskrbite za varen in diskreten vnos. Kartice ne dajajte iz rok
in ne pustite, da jo odnesejo iz vasega vidnega polja.

Temeljna pravila varne uporabe placilnih kartic
1. Opredelitev pojmov

Placilna kartica — placilni instrument ne glede na njegovo pojavno obliko

Placilna kartica izdana v fizicni obliki — obic¢ajna plasti¢na placilna kartica, ki omogoca
sti¢no in/ali brezsti¢no poslovanije

o Placilna kartica izdana v digitalizirani obliki — pojavna oblika placilne kartice, ki jo
imetnik kartice naloZi v mobilno denarnico na svojem mobilnem telefonu

o Mobilna denarnica — aplikacija za pametne mobilne naprave, ki omogoca brezsti¢no
poslovanje z vanjo nalozenimi digitaliziranimi placilnimi karticami

o Mobilno placilo — placilo izvedeno s pomocjo digitalizirane placilne kartice, ki je naloZzena
v Mobilno denarnico

PIN — osebna identifikacijska Stevilka za izvrsSitev placila

Mocna avtentikacija stranka — S 1. 1. 2021 je pri karticnih placilih v okviru e-trgovine
zahtevana uporaba mocne avtentikacije strank. Enotna pravila veljajo za vse ponudnike
placilnih storitev v EU, njihov namen je zmanjSevanje goljufij pri placevanju, cilj pa
zagotoviti varnost sredstev uporabnikov in dobro uporabnisko izkusnjo pri spletnih
placilih. Prilagoditve so potrebne tako pri imetnikih kartic kot tudi pri spletnih trgovcih,
ki morajo omogocati visoko raven varnosti pri uporabi karti¢nih placil.

2. Splosna pravila

Podrobno preberite splosne pogoje poslovanja za vaso placilno kartico in se seznanite z
nacinom izvedbe mocne avtentikacije stranke.
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Placilne kartice izdane v fizi¢ni obliki ne hranite na soncu ali blizu drugih toplotnih virov, virov
elektromagnetnega sevanja in drugih povzrociteljev skodljivih vplivov, ker se lahko poskoduije
in postane neuporabna.

S placilno kartico in mobilno napravo, na kateri imate nalozene digitalizirane placilne kartice,
ravnajte skrbno, imejte ju vedno pri sebi in ju ne puscajte brez vasega nadzora.
PIN Stevilko si takoj po prejemu zapomnite in unicite dopis, na katerem je bila zapisana.

Enako velja, ¢e ste PIN Stevilko prejeli preko SMS sporocila, PIN Stevilko si zapomnite, SMS
sporocilo pa zbrisite.

Za uporabo Mobilne denarnice in posledicno za izvedbo mobilnih placil z digitaliziranimi
placilnimi karticami, ki so vanjo nalozene, ob njeni aktivaciji dolocite enoli¢no geslo oziroma
PIN Stevilko, ki naj bo kar se da unikatna. Odsvetujemo enostavna ali samoumevna gesla
oziroma PIN stevilke kot npr. 1234, 1111, 222,...

PIN Stevilke in gesla za Mobilno denarnico nikakor ne zapisujte nikamor, Se najmanj pa skupaj
s placilno kartico ali neposredno v mobilno napravo.

Placilne kartice nikoli ne izroCajte prodajalcu in nadzirajte celoten postopek plaevanja. Pred
vnosom PIN Stevilke oz. pred podpisom potrdila 0 nakupu obvezno preverite ustreznost zneska
placila.

Pred vnosom PIN Stevilke oz. pred podpisom potrdila o nakupu (POS izpisek oz. odrezek)
obvezno preverite ustreznost zneska placila.

S podpisom potrdila o nakupu ali vnosom PIN Stevilke soglasate z izvedbo transakcije in
potrjujete pravilnost zneska navedenega na potrdilu o nakupu.

Ko opravljate katerokoli storitev (Se posebej na bancnem avtomatu), pazite, da nihce ne vidi
vase PIN Stevilke, ki ste jo vnesli, in da so ¢akajoci za vami dovolj oddaljeni od vas. Ce kdo
stoji preblizu, ga prosite, naj se odmakne. Ob vnosu Stevilke PIN z drugo roko prekrijte
tipkovnico.

Pri placevaniju placilne kartice nikoli ne izpustite iz svojega vidnega polja. Vedno nadzirajte
celoten postopek placevanja. V restavraciji naj natakar uporabi prenosni POS terminal ali pa
ga sami pospremite do placilnega mesta.

Nikoli ne dovolite, da vam kdorkoli pomaga pri vnosu PIN Stevilke pri postopku placevanja ali
jo celo vnese namesto vas. Bodite pozorni, da oseba, ki vam zaracunava blago ali storitev,
placilno kartico na POS terminalu uporabi samo enkrat. Ob neuspesni avtorizaciji zahtevajte
potrdilo oziroma odrezek o neuspesno opravljenem postopku.

Ker potrdila o opravljenih nakupih ponekod v tujini vsebujejo vec podatkov o placilni kartici,
stara potrdila trajno unicite.

Na prodajnih mestih ne podpisujte nikakrsnih potrdil o nakupu, ki niso namenjena takojSnjemu
pladilu blaga ali storitev in imajo vpisan vnaprejSnji datum, so brez zneska ali so celo
popolnoma prazna.
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Placilna kartica je izdana na vase ime, zato je ne sme uporabljati nihce drug, niti je ne smete
posredovati drugi osebi (npr. druzinskim ¢lanom).

Stevilka placilne kartice in drugi z njo povezani podatki so zaupni in edinstveni, zato jih nikoli
ne razkrivajte nikomur, tudi ¢e vas povprasa po njih.

Ne nasedaijte elektronskim, telefonskim ali drugim sporocilom, ¢etudi navidezno prihajajo od
vase banke ali hranilnice, s katerimi vas obvescajo o zlorabi vase placilne kartice in vas
pozivajo, da razkrijete podatke o svoji placilni kartici ali da jih vpiSete v tako imenovane
varnostne obrazce na spletu. O morebitnem takem dogodku obvezno takoj obvestite svojo
banko ali hranilnico in z njo preverite vsebino sporocila. Banka ali hranilnica vam nikoli ne bo
poslala elektronske poste oz. vas poklicala po telefonu ter vas povprasevala po podatkih o
placilni kartici (Stevilka placilne kartice, veljavnost, varnostna koda na hrbtni strani ali celo vasi
PIN Stevilki). Banka ali hranilnica vas ne bo nikoli poklicala in preverjala vase PIN stevilke ali
informacij o vasih geslih.

Vklopite si prejemanje varnostnih SMS sporodil ali drugo storitev takojSnjega obvescania, ki jih
omogoca vasa banka ali hranilnica. Tako boste obvesCeni o placilih ali dvigih gotovine na
bancnem avtomatu z vaso placilno kartico. Ce veste, da placilne kartice niste uporabili, vas bo
varnostno SMS ali drugo takojsnje sporocilo opozorilo, da se z vaso placilno kartico dogaja
nekaj nenavadnega. V tem primeru morate takoj obvestiti svojo banko, hranilnico ali procesni
center, ki bodo izvedli ustrezne preventivne ukrepe ter preprecili nadaljnjo zlorabo kartice.

V spletni ali mobilni banki ali mobilni denarnici si lahko omejite delovanje kartice na
bankomatih, spletu, v tujini ter odklenete ali zaklenete kartico, Ce vasa banka to omogoca.

Redno spremljajte vase transakcije s placilno kartico prek varnostnih SMS oz. drugih takojsnjih
obvestil, spletne/mobilne banke ali izpiskov prometa, ki vam jih posilja banka ali hranilnica. Ce
opazite transakcije, ki jih niste opravili, o tem takoj obvestite svojo banko ali hranilnico.

Kadar placilno kartico uporabljate za rezervacijo ali placilo hotelskih, rent a car ali drugih
storitev, se predhodno seznanite s pogoji rezervacije, Se posebej to velja za pogoje odpovedi
rezervacije oziroma morebitne naknadne placljive storitve, ki niso zajete v ceni storitve. Pri
rezervaciji bodite tudi pozorni na to, da vam rezervacija zasede razpoloZljiva sredstva na
placilni kartici. V primeru odpovedi rezervacije razpolozljiva sredstva na placilni kartici ne bodo
sproSCena istocasno. Cas sprostitve rezervacije je odvisen od roka, ki ga ima doloc¢enega vasa
banka ali hranilnica.

Ne nasedajte e-sporocilom, v katerem vam nudijo moznost hitrega in lahkega zasluzka (npr.
prenos sredstev na drug racun). S tem lahko namre¢ postanete udelezenci pri pranju denarja,
kar je kaznivo dejanje.

3. Placevanje na prodajnem mestu

3.1. Uporaba placilne kartice v fizicni obliki

Pri nakupu blaga ali placilu storitev na prodajnem mestu lahko placilno kartico, izdano v fizi¢ni
obliki, bodisi samo priblizate POS terminalu in opravite brezsti¢no placilo ali pa jo dejansko

vstavite v POS terminal in transakcijo opravite sti¢no.
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V primeru, da boste kartico fizicno vstavili v POS terminal, bo vedno potrebno vnesti PIN
Stevilko.

V primeru, da boste opravili brezsti¢no placilo v Sloveniji in je znesek nakupa niZji ali enak 50
EUR, potrditev nakupa s PIN Stevilko ni potrebna. Ce je znesek nakupa visji od 50 EUR, je
potrebno nakup potrditi z vnosom PIN Stevilke ali s podpisom potrdila nakupu, ce to zahteva
POS terminal. Nekatere banke ali hranilnice imajo dolocen tudi kumulativni znesek brezsti¢nih
placil, nad katerim je potreben vnos PIN Stevilke.

Ce POS terminal zahteva vnos PIN Stevilke ali podpis potrdila o nakupu, jo morate vnesti
oziroma potrdilo podpisati, he glede na znesek transakcije.

Mejni znesek ene transakcije za katero je zahtevan vnos PIN Stevilke dolocajo mednarodni
karticni sistemi in se lahko spreminjajo skladno z regulativo. Vsakokratni znesek transakcije,
do katerega ni potrebno vnasati osebne PIN Stevilke, oziroma podpisati potrdila o nakupu, je
objavljen na spletnih straneh banke ali hranilnice. Ta znesek transakcije se lahko razlikuje med
posameznimi drzavami (npr. v Sloveniji, Avstriji, Italiji, Nemciji Franciji, Spaniji in Grciji 50 EUR,
na Hrvaskem 40 EUR, v Svici 80 CHF, Angliji pa 100 GBP).

Brezsti¢no transakcijo lahko s pomocjo placilne kartice izdane v fizicni obliki opravite na
nekaterih bankomatih in na vseh prodajnih mestih, ki so oznacena z logotipom Maestro,
Mastercard oziroma Visa v Sloveniji in na veliko prodajnih mestih in bankomatih v tujini, ki so
opremljena z brezsti¢nimi Citalci.

3.2. Uporaba placilne kartice v digitalizirani obliki

Pri nakupu blaga ali placilu storitev na prodajnem mestu, svojo mobilno napravo, v kateri imate
digitalizirano placilno kartico priblizate POS terminalu, ter izvedete placilo skladno z nacinom
delovanja mobilne denarnice vase banke.

Pri mobilnem placevanju svoje mobilne naprave nikoli ne izroCajte prodajalcu in nadzirajte
celoten postopek placevanja.

Isto kot za placilne kartice v fizi¢ni obliki veljajo pravila za vnos PINa pri transakciji do 50 EUR
in nad 50 EUR v Sloveniji oziroma skladno s pravili karticnih shem v tujini.

Ce POS terminal zahteva vnos PIN &tevilke ali podpis potrdila o nakupu, jo morate vnesti
oziroma potrdilo podpisati, ne glede na znesek transakcije.

Obvezno poskrbite, da bo vasa mobilna naprava varnostno posodobljena in dobro zascitena
pred vdori, zlorabami ter zlonamerno programsko opremo. Za dostop oziroma odklepanje
mobilne naprave nastavite ustrezni varnostni mehanizem (PIN, geslo, vzorec, biometrija ipd.).

Brezsticno transakcijo lahko s pomocjo digitalizirane placilne kartice opravite na nekaterih
bankomatih in na vseh prodajnih mestih, ki so oznacena z logotipom Maestro, Mastercard
oziroma Visa v Sloveniji in na veliko prodajnih mestih in bankomatih v tujini, ki so opremljena
z brezsti¢nimi citalci.
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4. Spletno nakupovanje

Vsi uporabniki interneta morate vedeti, da ste s poslovanjem preko interneta izpostavljeni
varnostnim tveganjem, ki se jim s poznavanjem varnega poslovanja lahko izognete oziroma
omejite Skodo ob ugotovljeni morebitni zlorabi. Zal ne obstaja en sam opozorilni znak, ki bi z
gotovostjo kazal na spletno prevaro.

Pri spletnem nakupovanju si vzemite ¢as in natanc¢no preverite spletno trgovino in samega
trgovca, saj nas to lahko obvaruje pred kasnejso finanéno Skodo v obliki nedostavljenega
izdelka ali zlorabe sredstev s placilne kartice.

Velja namre€, da so vse lazne spletne trgovine zasnovane po istem principu; izdelki priznanih
blagovnih znamk so na voljo po izijemno nizkih cenah, dostava je brezplatna na vse konce
sveta, vsi artikli so na zalogi, ni pa nobenih podatkov 0 samem podjetju, ki stoji za trgovino.
Uporabniki zato pred nakupom vselej preverite vse navedene kontaktne podatke, ali je na voljo
podpora prek telefona, elektronske poste ali je na strani zgolj kontaktni obrazec. Obvezno
preverite podatke o domeni na strani https://whois.domaintools.com/, vse pogoje placila,
vracila in dostave. Nizke cene in 70-odstotni popusti so pogosto znak sumljivega spletnega
poslovanija.

Ce na spletni strani ne najdemo podatkov o trgovcu, npr. sedeZa podjetja, mati¢ne Stevilke, je
to prvi znak, da morate biti pozorni. Velja tudi, da nakupe pri slovenskem trgovcu oz. znotraj
EU SCiti enotna evropska potrosniska zakonodaja in da se v primeru tezav lahko obrnemo na
Trzni inSpektorat oz. Evropski potrosniski center. Pri opravljenih nakupih izven EU (najveckrat
je to Kitajska) pa smo brez pravic in prepusCeni dopisovanju s trgovcem. Seveda v primeru
laZne spletne trgovine trgovec sploh ne obstaja, ampak smo nasedli le lepim slikam na spletni
strani.

Ce boste koristili placila na spletnih prodajnih mestih doma ali v tujini morate imeti urejeno
potrjevanje spletnih placil skladno z zahtevami mocne avtentikacije (za trgovce znotraj EU) in
varnostnim standardom 3D Secure, ki ga prepoznate po logotipu »Mastercard SecureCode«
oz. »Mastercard ID Check« ali »Verified by Visa« 0z. »Visa Securex.

Ce spletna stran ne uporablja varnostne zad¢ite 3-D Secure in niste prepri¢ani glede
varnosti/verodostojnosti spletne strani, kjer Zelite opraviti placilo, tega ne storite, dokler se ne
prepriCate, da je storitev varna.

Ce je v preteklosti veljalo prepri¢anje, da je HTTPS popolnoma varna povezava, ker je Sifrirana,
pa se je treba zavedati, da ni vsemogocni znak varnosti, saj lahko predstavlja tunel, kjer nihce
ne vidi podatkov vase kreditne kartice in na drugi strani tunela ¢aka goljuf, ki bo vase podatke
prejel in jih zlorabil. Zato vnesite podatke kreditne kartice le, ko ste preverili, kdo dejansko
stoji za spletno trgovino, torej kdo bo podatke obdeloval.

Bodite pazljivi na objave na socialnih omreZzjih, e-sporocila, ki jih niste zahtevali ali iskali, ali
na klice, pri katerih vas sprasujejo po osebnih podatkih in med njimi po Stevilkah placilnih
kartic. Te podatke hranite varno in jih ne razkrijte ali posredujte dalje.

V primeru, da trgovec nakup ali vpogled v artikle ali zalogo pogojuje z namestitvijo aplikacije,
tega ne storite, saj se tovrstne aplikacije lahko izkoristijo za prestrezanje karti¢nih podatkov
oziroma potrditvenih (SMS) sporocil. Posebej pozorni bodite na namesScanje aplikacij za
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oddaljen dostop in ne potrjujte pravic za oddaljen dostop za nobeno aplikacijo, ki je niste
namestili na racunalnik ali mobilno napravo sami.

Vedno bodite pazljivi pri razkrivanju kakrsnih koli osebnih podatkov na spletu in socialnih
omrezjih.

Obvezno poskrbite, da je tudi naprava, preko katere opravljate spletni nakup ustrezno
zascitena pred vdori, zlorabami in zlonamerno programsko opremo oziroma redno skrbite za
varnostne popravke in nadgradnje vasih elektronskih naprav, s katerimi placujete. Redno
preverjajte posebne — nove informacije in napotke, kako zascititi vas osebni racunalnik in
naprave ter sebe pri uporabi spletnih strani na internetu.

Posebej bodite pozorni, kdaj in za kakSne namene uporabljate javne dostopne tocke (knjiznice,
kavarne) ali katerikoli osebni racunalnik, ki ni vas in nad katerim nimate nadzora. Pred
odhodom vedno preverite, Ce ste pobrisali za seboj vse osebne in obcutljive podatke. Navodila,
kako zbrisati zgodovino in kaj se v njej shranjuje, so objavljena na spletnih straneh spletnih
brskalnikov.

Pri uporabi javnih racunalnikov Si-Cert odsvetuje, da kamorkoli vpisujete svoje osebne podatke
in gesla, se prijavljate v elektronski predal, socialna omrezja, dostopate do sluzbenega omrezja
ipd.

Nikoli ne zapustite racunalnika, ko ste varno povezani na spletno stran trgovca. Prepricajte se
tudi, da ste se pravilno odjavili, ko ste koncali nakup in ¢e je bila predhodno potrebna prijava.
Prijava na trgovCevo spletno prodajno mesto namreC obicajno ni neposredno povezana z
neposredno uporabo kartice oziroma se podatke o kartici ve¢inoma vnasa sproti ali na locenih
spletnih straneh (npr. 3D Secure). Zato je odjava pomembna v primerih, ko ob registraciji
kartico povezemo z uporabniskim racunom (npr. AliExpress).

5. Uporaba bancnega avtomata

Ban¢ni avtomat uporabljajte sami. Ce ga ne znate uporabljati, ne sprejemajte pomoci
mimoidocega, temvec se o uporabi raje poucite v svoji banki ali hranilnici.

Placilno kartico uporabljajte na tistih ban¢nih avtomatih, ki stojijo na obljudenem in dobro
osvetljenem mestu.

Ce na banénem avtomatu zaznate kakrdnekoli spremembe ali odstopanja od obicajnega izgleda
ali delovanja banc¢nega avtomata (npr. placilino kartico tezje vstavite v avtomat, na avtomatu
so naprave ali stvari, ki jih obicajno ni, neobicajna postavitev kamer, neobicajna reza, v katero
se vstavlja placilna kartica itd.), vzemite placilno kartico iz ban¢nega avtomata in izberite drug
avtomat. O tem ¢im prej obvestite banko ali hranilnico na telefonsko Stevilko, ki je zapisana
na placilni kartici ali policijo na Stevilko 113.

Do ban¢nega avtomata, namesScenega v zaprtem prostoru, pridete tako, da si vrata odprete s
potegom ali vstavljanjem placilne kartice v reZo. Zapomnite si, da vam za odpiranje vrat nikoli
ni treba vnesti PIN Stevilke. Ce je na vratih naprava, ki od vas zahteva vnos PIN Stevilke, tega
ne storite, ampak o tem obvestite katerokoli banko ali hranilnico.

PR koordinacija aleksandra.zibrat@zbs-giz.si
tel.: 01 24 29 758, 031 716 589
www.zbs-giz.si


mailto:aleksandra.zibrat@zbs-giz.si
http://www.zbs-giz.si/

Ce vam ban¢ni avtomat ne vrne placilne kartice (zaradi ovire, namescene na reZi za sprejem
placilne kartice), ob ali na njem pa je nalepljeno navodilo, da ponovno vnesite PIN Stevilko,
tega ne storite. Enako velja, ¢e vam ponoven vnos PIN Stevilke predlaga oseba, ki se nahaja
v blizini in se predstavlja za ban¢nega delavca. V obeh primerih takoj obvestite najblizjo enoto
banke ali hranilnice ali policijo na 113.

Ce vam ban¢ni avtomat kljub odobritvi storitve ne izplaca gotovine, najprej preverite stanje na
svojem raCunu oziroma na mobilnem telefonu preverite, Ce ste prejeli sporocilo o dvigu
gotovine, v kolikor ste uporabnik storitve varnostni SMS. Ce je vaSe stanje na racunu
nespremenjeno in je bila torej storitev neuspesna oziroma prekinjena, se je to zgodilo
najverjetneje zaradi bankomata v okvari ali pomanjkanja gotovine v njem. V kolikor pa
ugotovite, da je vase stanje na racunu spremenjeno oz. je bil Zeleni znesek odobren, a ne tudi
izplacan, pa o dogodku nemudoma obvestite svojo banko ali hranilnico. V primeru suma
zlorabe oz. suma, da je v rezi bankomata za izplacilo gotovine vstavljena ovira, pa, Ce je to
mozno, pocakajte pri banénem avtomatu tako dolgo, da pride na kraj dogodka interventna
sluzba vase banke ali hranilnice oziroma policija. Ce se to zgodi v tujini, o tem obvestite policijo
in ravnajte po nasvetu policije.

Pri opravljanju transakcije na brezsticnih bankomatih z brezsti¢no fizicno placilno kartico zgolj
priblizate brezsticnemu Citalcu na bankomatu.

Pri opravljanju transakcij na brezsticnih bankomatih z digitalizirano placilno kartico svojo
mobilno napravo priblizate brezsticnemu Ccitalcu ter izvedete transakcijo skladno z nacinom
delovanja mobilne denarnice vase banke.

Za vsako transakcijo (ne glede na viSino zneska) je potrebno vnesti PIN.

6. Varni na potovanju

Ce potujete v tujino, je dobro razpolagati z ve¢ razli¢nimi mednarodnimi placilnimi karticami,
razli¢nih blagovnih znamk oz. mednarodnih karticnih sistemov.

Ce uporabljate digitalizirane kartice in placujete ter dvigujete gotovino brezsti¢no s svojim
telefonom, vam svetujemo, da vseeno s seboj na pot vzamete tudi fizicno placilino kartico.

Pred potovanjem preverite veljavnost placilnih kartic, razpoloZljiv limit, v svoji banki ali pa
hranilnici pa se pozanimajte o morebitnih omejitvah poslovanja s placilnimi karticami v
drzavah, kamor potujete.

Preverite tudi vase kontaktne podatke oz. pravilnost telefonske Stevilke, na katero prejemate
sporocila oziroma morebitna obvestila s strani vase banke.

Pred potovanjem se pozanimajte v svoji banki ali hranilnici o kontaktih v primeru tezav s
placilnimi karticami. Placilne kartice in gotovino hranite loceno, tako v primeru kraje ne boste
ob vse placilne instrumente.

V gnedi imejte torbico, denarnico ali mobilno napravo tesno ob sebi.
V hotelskih sobah ali apartmajih uporabljajte sefe za hranjenje dragocenosti, gotovine,

placilnih kartic in mobilnih naprav.
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Pri placevanju s placilno kartico na prodajnih mestih pred podpisom ali vnosom PIN Stevilke
oz. pred izvedbo placila preko mobilne denarnice preverite informacije in podatke na racunu,
POS izpisku ali POS terminalu.

Za dvige na bankomatih veljajo ista varnostna priporocila kot za prodajna mesta.

Pri dvigih na tujih bankomatih bodite posebej pozorni na morebitne dodatno zaracunane
stroSke iz naslova enkratnih nadomestil za dvig gotovine oziroma pribitkov na menjalni tecaj
(v kolikor se odlocite za valutno konverzijo). Prej omenjena stroska se lahko zaracunata zgolj
in samo ob izrecnem vasem privoljenju. Stroski nadomestila gotovine (Surcharge oz. Access
Fee) in konverzija z morebitnim pribitkom na menjalni tecaj se lahko pojavita tudi znotraj iste
transakcije, zato strankam svetujemo, da pozorno spremljate sporocila na bankomatih in v
primeru, da niste prepricani o morebitnih dodatnih stroskih, transakcijo prekinete.

Prav tako svetujemo previdnost pri placilu s kartico na fizicnem prodajnem mestu v tujini. Ce
na POS terminalu za placilo blaga ali storitev izberete moznost placila v lokalni valuti, se bo
preracun v evre izvedel po tecaju mednarodnih karticnih sistemov. V primeru, da boste izbrali
moznost placila s konverzijo, bo preracun izveden po tecaju lokalne banke — lastnice
prodajnega mesta.

Uporabljajte moznosti upravljanja s kartico preko mobilne banke ali mobilne denarnice vase
banke. Vecina jih ponuja moznost zaklepanja kartice, blokado posameznega kanala ali
nastavitev limita za poslovanje s kartico.

7. Preklic, izguba, kraja

Obvezno si zapisite telefonsko Stevilko, ki je zapisana na hrbtni strani placilne kartice in na
katero lahko poklicete 24 ur na dan 365 dni v letu in takoj prijavite izgubo, krajo ali tezave z
vaso placilno kartico.

Prijavo preklica, izgube ali kraje placilne kartice ali mobilne naprave opravite takoj, ko jo
zaznate. Le tako bo vasa placilna kartica oz. mobilna naprava ¢im hitreje blokirana, s ¢imer
boste zmanjSali moznost zlorabe in omejili viSino financne izgube.

V primeru izgube, kraje placilne kartice ali mobilne naprave skrbno pregledujte promet na
racunu, da boste na banki ali hranilnici lahko pravocasno oddali reklamacijo za transakcijo, ki
je niste opravili sami. Sum kraje placilne kartice obvezno prijavite tudi najblizji policijski postaiji.
Enako storite tudi, Ce ste v tujini.

ZdruZenje bank Slovenije
Ljubljana, 9. junij 2023

Povezave na varnostna obvestila in priporodila:
e Pazi.se, Zdruzenje bank Slovenije
e Varni na internetu, SI-CERT
e Varnostna obvestila, SI-CERT
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